Guvenlik Politikasi

1. Genel Guivenlik Taahhudii

Marex, musteri bilgilerinin, is stireclerinin ve dijital altyapisinin giivenligini saglamak i¢in en
yiiksek standartlari uygular. Tiim veri glivenligi onlemleri, uluslararasi reglilasyonlar ve en iyi
uygulamalar dogrultusunda stirekli giincellenmektedir.

2. Veri Koruma ve Gizlilik
Marex, musteri ve ¢alisan bilgilerinin gizliligini saglamak i¢in en son sifreleme ve glivenlik
protokollerini uygular. Veri erigsimi, yalnizca yetkilendirilmis kisilerle sinirhidir.

3. Sifreleme Kullanimi
Tum hassas veriler, AES-256 ve TLS 1.2/1.3 gibi gl¢lii sifreleme yontemleriyle korunur. Veri
transferleri glivenli kanallar iizerinden gerceklestirilir.

4. Yetkilendirme ve Erisim Kontrolleri
Marex sistemlerine erisim, ¢gok faktorlii kimlik dogrulama (MFA) ile korunur. Calisanlar ve Uglincl
taraflar, yalnizca gorevleri icin gerekli bilgilere erisebilir.

5. Ag Guvenligi ve Glivenlik Duvarlari
Marex, i¢c ve dis tehditlere karsi gliclii gliivenlik duvarlari ve saldiri tespit sistemleri (IDS/IPS)
kullanir. Tim ag baglantilari diizenli olarak denetlenir.

6. Siber Tehditlere Karsi Koruma
Sirket, DDoS saldirilari, kimlik avi girisimleri ve kotii amacl yazilimlara karsi surekli izleme yapar v
gelismis tehdit istihbarati gé6ziimlerinden faydalanir.

7. Guvenlik Glincellemeleri ve Yama Yonetimi
Tum sistemler, giincellemeler ve giivenlik yamalariyla diizenli olarak guncellenir. Glivenlik agiklar
tespit edildiginde, acil durum miidahale siiregleri devreye girer.

8. Veri Yedekleme Politikasi
Marex, onemli verileri diizenli olarak yedekler ve yedekleme dosyalarini glivenli bir ortamda sakla

9. Calisanlara Yonelik Glivenlik Egitimi
Tum calisanlar, siber guvenlik farkindalik egitimlerinden gegirilir ve giivenlik politikalarina tam
uyum saglamakla yuktmlitdur.

10. Ugiincii Taraf Giivenligi
Marex, calistigi tiim Ugiinci taraf firmalarin glivenlik standartlarini denetler ve yalnizca giivenilir
ortaklarla calisir. Veri paylasimi konusunda kati guivenlik protokolleri uygulanir.
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14. Giivenlik Olaylar1 Miidahale Plani
Bir glivenlik ihlali durumunda, onceden belirlenmis acil durum protokolleri devreye girer. Tim
olaylar detayl olarak incelenir ve raporlanir.

15. GDPR ve Uluslararasi Regiilasyonlara Uygunluk
Marex, Avrupa Birligi'nin GDPR (Genel Veri Koruma Yonetmeligi) ve diger uluslararasi veri koruma

yasalarina tam uyum saglar.

16. Kotu Amach Yazilimlara Karsi Koruma
Tium sistemlerde guicli antiviriis ve anti-malware ¢oziimleri kullanilarak kéti amach yazilim

tehditlerine karsi koruma saglanir.

17. Mobil Cihaz Glivenligi
Mobil cihazlardan erisim, sifreleme ve giivenli baglantilar lizerinden gercgeklestirilir. Kayip veya
calinan cihazlar i¢in uzaktan erisim kapatma ve veri silme protokolleri uygulanir.

18. Loglama ve izleme Politikasi
Marex, tiim sistem aktivitelerini kayit altina alir ve giivenlik ihlallerini tespit etmek i¢in dizenli

olarak denetler.

19. Kullanici Glivenligi ve Parola Politikasi
Tim kullanicilar, giiglii parola kullanimi konusunda yonlendirilir. Duzenli parola degisimi ve parola
yoneticisi kullanimi tesvik edilir.

20. Giivenlik Denetimleri ve Testler
Bagimsiz guivenlik firmalari tarafindan penetrasyon testleri ve glivenlik denetimleri diizenli olarak
gerceklestirilir. Elde edilen sonuglara gore gerekli iyilestirmeler yapilir.

21. iletisim Giivenligi
Marex, tim dijital iletisim kanallarinda sifreli iletisim protokolleri kullanir. E-posta ve mesajlagsma
gibi platformlarda guivenlik 6nlemleri alinarak, veri sizintilari ve dinlemelere karsi 6nlem alinir.

22. Sosyal Muhendislik Saldirilarina Karsi Koruma

Marex, sosyal miihendislik saldirilari (phishing, vishing, pretexting vb.) konusunda calisanlarini
egitir. Kullanicilarin, bu tiir saldirilara karsi farkindaliklar siirekli olarak artirilir.

23. Kullanici ve Sistem izleme

Tium kullanici hareketleri ve sistem etkinlikleri geriye donuk izlenebilir sekilde kaydedilir. Anormal
hareketler, potansiyel glivenlik tehditleri olarak aninda bildirilir ve incelemeye alinir.
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